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:الملخص
كونھا معتمدة عالمیاً في تشفیر المعلومات لنظم الاتصالات المختلفة أخذین AESتنفیذ خوارزمیة الـ تم في ھذا البحث 

بعین الاعتبار أمنیتھا من الھجمات ومحاولات الاختراق وكسر الشفرة. تم في ھذا البحث اقتراح منظومة تعمل على 
لة النص الواحد. تم اخذ الصورة كحالة دراسة ومعاملتھا معامالختشفیر مختلف أنواع البیانات من صور وفیدیو..

للبیانات المراد تشفیرھا بالزمن الحقیقي ومن ثم إمكانیة استخدام المعماریات المقترحة في تشفیر البیانات الفیدیویة 
m 33(ضمن الزمن sec.ل المعماریة الأولى تمثوفك التشفیر،تم في ھذه الدراسة تنفیذ معماریتین للتشفیر) أو اقل

ھذه المعماریة لغرض زیادة قوة تححیث اقترالكتلي)،ومعماریة ھجینة من نوعین مختلفین من أنواع التشفیر(المتدفق 
التشفیر عن طریق تقلیل قوة الترابط بین النقاط الصوریة، تم في ھذه المعماریة تحقیق زمن مساوي لـ 

). μ32صورة بحجم (تشفیر ) لx64(أما المعماریة الثانیة فتمثل اقتراح لخوارزمیة معیار .نقطة صوریة
للزمن المحقق للمعماریة السابقة ، تقریباً )، وتم تحقیق زمن تشفیر مساوي CTRالتشفیر المتقدم القیاسیة نمط (

التشفیر فك وبمساحة مادیة مساویة لنصف المساحة تقریباً مقارنة مع المعماریة السابقة فیما لو استخدمت للتشفیر أو
تم تحقیق الزمن الحقیقي من خلال التنفیذ المتوازي للحسابات المطلوبة وذلك باستخدام تقنیة خط ولیس في آن واحد.

باستخدام برنامجSpartan-6 LX(XC6SLX16)نوع FPGAعلى رقاقة تانالمصممالمعماریتانركبت والأنابیب 
ISE 14.2.

Pipelined Parallel Implementation of Cryptosystems Based  on
Advanced Encryption Standard

Abstract
A hardware architecture implementation of Advanced Encryption Standard (AES) is
globally adopted to encrypt data for variant communications systems, taking into
account that AES is reliable, secured and immunized against attacks. A single crypto
system is suggested to encrypt and/or decrypt different types of data .These types of
data are assumed to be as a text data .The image is considered as a case study for the
type of data that is to be encrypted in real time. Then the proposed architectures are
used to encrypt the video within the time ≤ 33 m sec . Two architectures are proposed .
The first one is a hybrid of both stream and block ciphering. This architecture is used to
increase the encryption security by reducing the correlation among image pixels. The
resulting encryption time for an image of (32x64) pixels is equal to 16.76 µ sec. The
second architecture is proposed for CTR mode of AES algorithm. The same time
achieved in the first architecture is also achieved in this implementation. However ,the
half of the hardware resources in comparison with the first architecture is achieved in
implementing the second, but if it is used for either encryption or decryption , not for
both simultaneity. The real time implementation is achieved due to using parallel
computation that is based on pipelining technique. The architecture are synthesized on
Spartan-6 LX(XC6SLX16) using ISE 14.2 .
Keywords : AES , FPGA  , Image Encryption  , Pipeline design  .
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-المقدمة : -1
وسائـل الاتصال الحدیث بخصوصیة عالیة للمستخدم والتي معظم البیانات التي یتم تداولھا عبر یجب أن تتمتع 

لیة عملھا على البیانات ائق وآالعلم الذي یدرس ھذه الطرائق متعددة تعتمد على تقنیات معینة، یسمى یمكن أن تتحقق بطر
وبالتالي فأن ذلك یتطلب بناء ،نوع البیانات المستخدمةق باختلافائتختلف ھذه الطر."علم التشـــفیر"بـالمراد تشفیرھا 

ق والمفاھیم المترتبة علیھا ائعلى الرغم من اختلاف الطر. [1]منظومة للتشفیر وفك التشفیر لكل نوع من أنواع البیانات 
بھمة یصعب على  ألا إن جمیعھا یشترك في الھدف نفسھ وھو تحویل البیانات التي یمكن لأي شخص فھمھا إلى بیانات مُ

المُخولین فھمھا وذلك من خلال تطبیق وظائف حسابیة ومجموعة ثابتة من الخطوات علیھا لأجراء ذلك الأشخاص غیر
غـالبیة ق التشفیر على مختــلف أنواع البیانات من نصوص، صور، صوت وفیدیو ... الــخ . ائالتحویل.  یمكن تطبیق طر

تستخدم تقنیة مصفوفة البوابات القابلة الحدیثة.الأجھزةتحتاج إلى تنفیذ في الزمن الحقیقي لمواكبة تطورھذه البیانات 
للبرمجة حقلیاً في تنفیذ المنظومات وذلك لخاصیتھا في إمكانیة إعادة برمجتھا تبعاً لحاجة المستخدم، ألا إن تخصیص نوع 

تم في ھذا البحث ،مادیاً مة وتعقیدھا فیما لو طبقت مختلف من المنظومات مع اختلاف البیانات یؤدي إلى زیادة كلفة المنظو
تصمیم وتنفیذ منظومة تشفیر وفك التشفیر تعامل البیانات المختلفة معاملة النص الواحد. تم اعتماد خوارزمیة معیار التشفیر 

ر مختلف بیانات الوسائط المتعددةاعتماداً على قابلیة تنفیذ الحسابات بشكل متوازي لتشفیمعینةبأنماط AESالمتقدم  
) فأن ذلك یتطلب تصمیم Sec/30 Frameوتحقیق متطلبات الزمن الحقیقي (الأنماطومعاملتھا معاملة النص. لتنفیذ ھذه 

التشفیر تبعاً لأنماطوذلك لتقلیص زمن عملیة المعالجة الأنابیبتقـنیة خط باستخدامذو كفاءة عالیة . یمكن تحقیق ذلك 
تنفیذ تصامیم تعمل على التشفیر وفك التشفیر في آن واحد إلىبعض التطبیقات تحتاج من الجدیر بالذكر أنلھیكلیة كل نمط.

منذ التشفیر فقط فیمكن ان تطبق في الكامیرات الرقمیة. إلىالتي تحتاج الأنظمةأماكما ھو الحال في الھواتف النقالة ، 
)، توالت البحوث في استخدام NIST(یر والتكنولوجیاالمعھد الوطني للمعایاعتماد خوارزمیة معیار التشفیر المتقدم من قبل 

ففي عام تم العمل بھا في السنوات السابقة،التي الأعمال، وفیما یلي بعض البیاناتأنواعالخوارزمیة في تشفیر مختلف 
لتنفیذ خوارزمیة معیار التشفیر المتقدم، وذلك أسالیببدراسة عدة KParhi.وXinmiao.Zقام كل من الباحثین 2002

قام2005، وفي عام [2]عملیة المعالجةأثناءالسرعة المطلوبة إلىإضافةالوفرة في كمیة الموارد المتاحةبالاعتماد على
S.Yoo كان الأنابیبتقنیة خط باستخداموذلك أدائھاوالعمل على تحسین خوارزمیة معیار التشفیر المتقدمبتنفیذ وآخرون .

2009، وفي عام[3]الأنابیبالھدف من البحث تحقیق سرعة عالیة من خلال الاستخدام المتوازي والمتمثل بتقنیة خط 
بتنفیذ خوارزمیة معیار التشفیر المتقدم واقتراح طریقة لتشفیر الصور، كان الھدف من F.Shamsulddinقامت الباحثة 

فكرة البحث ببـعثرة عناصر البحث تقلیل قوة الترابط بین العناصر المتجاورة والموجودة في غالبیة الصور، تلخصت 
خوارزمیة معیار بتنفیذ وآخرونS. Sahaقام2012، وفي عام [4]مولد تسلسل شبھ عشوائيدامباستخوذلك الصورة

وذلك خلال الزمن FPGAالتشفیر المتقدم، حیث كان الھدف من البحث تحقیق اتصال امن بین حاسبتین مع وجود رقاقتین 
الصناعیة، الأقمارراح طریقة لتشفیر صور باقتF. Binو Muhayaقام كل من الباحثین  2013في عام [5] .الحقیقي 

التشفیر الفوضوي والذي بدوره الأولنوعین من التشفیر، یمُثل باستخداملبحث تشفیر الصور الھامة والسریة اذلكفي تم
النوع الثاني من التشفیر فیستخدم خوارزمیة معیار أماتشویش قیم النقاط الصوریة، لأجلArnold's catیستخدم خارطة 

.[6]التشفیر المتقدم للتشفیر بشكل كتل للبیانات الصوریة المشفرة التي تم الحصول علیھا من النوع السابق من التشفیر 

التشفیر أنواع2-
:[7]نوعینإلىیقسم التشفیر بشكل عام 

تشفیر المفتاح المتناظر 1.2
تعمل على نقل المفتاح إضافیة آمنةیتطلب قناة قدمتماثلان ھذا النوعیكون مفتاح التشفیر وفك التشفیروفیھ

لبیانات على مستوى البایت یقوم بتشفیر االأولنوعین، النوع إلىالمتناظر بین الطرفین. یقسم التشفیر المتناظر بدوره 
أما. ویسمى بالتشفیر المتدفقإدخالھیتم أصليي تحتاج تشفیر كل بایت وبذلك یمكن استثماره في بعض التطبیقات التالواحد

مجموعة من الكتل وبالتالي إلىوذلك بتقسیم البیانات الداخلة لیة التشفیر على مجموعة من البایتاتالنوع الثاني فیقوم بعم
.لمتدفق ا، یتسم ھذا النوع بأنھ اقل سرعة من التشفیرحدافأنھ یقوم بتشفیر كل كتلة على 

تشفیر المفتاح غیر المتناظر 2.2
لنقل المفتاح یحتوي ھذا إضافیةقناة إلىیحتاج ویكون فیھ مفتاح التشفیر وفك التشفیر غیر متماثلان وھو بذلك لا

المفتاح الثاني أما) ، Public Keyیكون عام ویكون معروف للعامة ویسمى المفتاح العام (الأول،النوع على مفتاحین
.)Private Keyیعرفھ سوى الشخص المخول ویسمى بالمفتاح الخاص (فیكون سري لا
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)Rijindal-AESریجندال (-المتقدممعیار التشفیر ھیكلیة خوارزمیة-3
Vincentو John Daemenمن قبل الباحثین 1997في عام تم تطویر خوارزمیة معیار التشفیر المتقدم 

Rijmen [8]معیاراً للتشفیر المتقدمأنھاعلى المعھد الوطني للمعیار والتكنولوجیاوالتي تم اعتمادھا فیما بعد من قبل .
كل دورة تحوي على مجموعة من المتتابعةمجموعة من الدورات أنھاعلى AESالـیمكن وصف ھیكلیة خوارزمیة

.المراحل
خوارزمیة تشفیر مفتاح متناظر تقوم بتشفیر البیانات بشكل كتل، أنھاتصنف خوارزمیة معیار تشفیر المتقدم على 

كتل ومن ثم تشفیرھا بأحجام مختلفة من المفاتیح حسب حاجة المستخدم، وعلى ھذا إدخالتتُیح ھذه الخوارزمیة إمكانیة 
. [9]ثابتة بحسب حجم المفتاح الذي یتم التشفیر من خلالھ وكما یلي ثلاث أقسام إلىیمكن تقسیم الخوارزمیة الأساس

 التشفیر أو فك التشفیر.لإكمالدورات 10بت ، تتطلب 128خوارزمیة معیار التشفیر المتقدم حجم المفتاح یساوي
التشفیر أو فك التشفیر.لإكمالدورة12بت ، تتطلب 192خوارزمیة معیار التشفیر المتقدم حجم المفتاح یساوي
التشفیر أو فك التشفیر.لإكمالةدور14بت ، تتطلب 256خوارزمیة معیار التشفیر المتقدم حجم المفتاح یساوي

كل دورة تتكون من دورات، 10كحالة دراسة. والذي یتكون كما تم ذكره من الأولفي ھذا البحث سیتم اخذ النوع 
لیة عملھا في حالة ھذه المراحل تختلف في تسلسلھا وآفأنھا مكونة من ثلاث مراحل فقط ، الأخیرةمراحل عدا الدورة أربع 

.) 1التشفیر عما ھو علیھ في حالة فك التشفیر كما موضح في الشكل (

A B C

مراحل الدورة الواحدة في عملیة التشفیرAES ،( Bدورات التشفیر في خوارزمیة A)) : 1الشكل (
(Cفي عملیة فك التشفیرة الواحدة مراحل الدور

المراد تشفیره وكما یلي.الأصليالنص إدخالتختلف في طریقة أنماطخمس إلىكما یمكن تصنیف ھذه الخوارزمیة 
-نمط جدول الترمیز الالكتروني  1. ECB )The Electronic Codebook Mode(
CBC-The Cipher(نمط سلسلة الكتل المشفرة  2. Block Chaining Mode(
)–CFB(. نمط التغذیة الخلفیة بالنص المشفر 3 The Cipher Feedback Mode
)OFB -The Output Feedback Mode(بالإخراجنمط التغذیة الخلفیة 4.
)CTR-The Counter Modeنمط العداد (5.

bytesاستبدال الـ 

مزج الأعمدة

تدویر الصفوف

مفتاح 
إضافة مفتاح الدورة

الدورة

المشفرالنص 

الأصليالنص 

W 4 – W 7

W 8 – W11

W 40 – W 43

W 0 – W 3
المفاتیح المولدة

إضافة مفتاح 
الدورة

2دورة 

10دورة 

1دورة 
مفتاح الدورة

فك مزج الأعمدة

bytesعكس استبدال الـ

عكس تدویر الصفوف

إضافة مفتاح الدورة
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مراحل تشفیر الدورة الواحدة 1.3
مرحلة الاستبدال1)

)، وذلك بأخذ القیمة المراد 2في ھذه المرحلة یتم استبدال كل بایت یتم استقبالھ بقیمھ أخرى كما موضح في الشكل(
)، أما الجزء S-box(الصف في مصفوفة صندوق الاستبدالیمثلMSBجزئین، الجزء الأول إلىاستبدالھا وتقسیمھا 

.مود تظھر لنا قیمة والتي تمثل ناتج عملیة الاستبـدالع الصف والعیمثل العمود، بتقاطفLSBالثاني 

) : عملیة الاستبدال2الشكل (
الصفوفتدویرمرحلة 2)

,S[iبایت16في ھذه المرحلة یتم استلام الكتلة والتي تكون على شكل مصفوفة مربعة  j]  كما في (4×4بأبعاد (
ذا بایت) نحو الیسار وھك(1الصف الثاني فیتم تدویرهُ مرتبة واحدة أما، ن تدویربدوالأولالصف إبقاء) ، یتم 3الشكل (

على التوالي .2byte , 3یتم تدویر باقي الصفوف بمقدار

) : عملیة التدویر3الشكل (

الأعمدةمرحلة مزج 3)
,S[iفي ھذه المرحلة یتم استبدال كل بایت في المصفوفة  j] تعتمد على قیم العناصر التابعة لنفس أخرىبقیم

Sالعمود لتنتج بذلك مصفوفة [i, j]) مرحلة تأخذ بنظر الاعتبار قیم أول) ،وھي بذلك تعتبر 4،كما موضح في الشكل
.الأخیرةتوجد ھذه المرحلة في جمیع الدورات عدا الدورة ،)1(دلھعملیة المعالجة وفق المعاأثناءالعناصر المجاورة 

, = 2 • s , ⊕ 3 • s , ⊕ s , ⊕ s ,, = s , ⊕ 2 • s , ⊕ 3 • s , ⊕ s ,, = s , ⊕ s , ⊕ 2 • s , ⊕ 3 • s , … … (1), = 3 • s , ⊕ s , ⊕ s , ⊕ 2 • s ,
ن :احیث  XOR: تمثل عملیة ⊕
: GF(28) (Galois field)المجال المحدد باستخدامعملیة ضرب •

S'3,0 S'3,1 S'3,2 S'3,3

S'2,0 S'2,1 S'2,3

S'1,0 S'1,1 S'1,2 S1,3

S'0,0 S'0,1 S'0,2 S'0,3

S'2,2

S3,0 S3,1 S3,2 S3,3

S2,0 S2,1 S2,3

S1,0 S1,1 s1,2 S1,3

S0,0 S0,1 S0,2 S0,3

S2,2

S-box

S3,0 S3,1 S3,2 S3,3

S2,0 S2,1 S2,2 S2,3

S1,0 S1,1 S1,2 S1,3

S0,0 S0,1 S0,2 S0,3

S3,3 S3,0 S3,1 S3,2

S2,2 S2,3 S2,0 S2,1

S1,1 S1,2 S1,3 S1,0

S0,0 S0,1 S0,2 S0,3
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الأعمدة) : مرحلة مزج 4الشكل (

مفتاح الدورةإضافةمرحلة 4)
ناتج الذي تم اللربط المفتاح مع XORعملیة باستخداممفتاح الذي تم تولیده وذلك الإضافةیتم في ھذه المرحلة 

. ) 5من العملیة السابقة ، كما موضح في الشكل (إیجاده

المفتاحإضافة) : عملیة 5الشكل (

Pseudo Random Sequence Generator)مولد التسلسل شبھ العشوائي 4- - PRSG)
عدد الاحتمالات التي .) 6وجود مجموعة من السجلات كما موضح في الشكل (أساسیبنى عمل ھذا المولد على 

تمثل n، حیث 2-1توُلد تعتمد على عدد ھذه السجلات، حیث ان عدد الاحتمالات التي یمكن ان تولد تساوي أنیمكن 
انات وكذلك في التطبیقات التي تحتاج عدد السجلات ، یستخدم ھذا المولد في تطبیقات عدیدة منھا تولید مفاتیح لتشفیر البی

[10] [11] .اخذ عینات عشوائیة لمجموعة كبیرة من البیانات إلى

) : مولد التسلسل شبھ العشوائي6الشكل (

Mix Columns

S3,0 S3,1 S3,2 S3,3

S2,0 S2,1 S2,2 S2,3
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S'0,0 S'0,1 S'0,2 S'0,3

S'2,2
S3,0 S3,1 S3,2 S3,3
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-) :Pipeline(الأنابیبتقنیة خط 5-
أساستنبني ھذه التقنیة على .ظمتعتبر تقنیة خط الأنابیب إحدى أھم التقنیات المتوازیة والمستخدمة لتسریع الن

بین مرحلة )Latchمزلاج (وضعتم ی،)7) المتتالیة كما موضح في الشكل (Stages-Sوجود مجموعة من المراحل (
)7(من الشكلنات الداخلة الجدیدة العمل علیھا.یعمل على حفظ بیانات المرحلة السابقة وذلك لكي یتسنى الوقت للبیاوأخرى

والذي یعمل على السیطرة على سیر البیانات على طول مسار ) مشتركClockیمكن ملاحظة ان التقنیة تعتمد على نابض (
العمل بشكل متوازي إتاحةإمكانیةالنظام وذلك من خلال لأداءیق سرعة عالیة تحقإمكانیةالأنابیبالتقنیة. توفر تقنیة خط 

وھذا ،إدخالھاالسابق لكي یتم الإدخالعلى الرغم من تركیبھا المتوالي بحیث ان البیانات الداخلة لا تنتظر لحین خروج 
. تعمل ھذه التقنیة بكفاءة عندما یتكون [12]التقنیات المستخدمة في المعالجة المتوازیة للوسائط المتعددةأھممایجعلھا من 

من عدد كبیر من المھام المتتالیة .  الإدخال

الأنابیبمراحل تقنیة خط )  7الشكل (

تنفیذ المعماریات المصممةأسالیب6-
، وذلك من خلال استغلال حلقيتنفیذ معماریتي التشفیر وفك التشفیر بشكل الأسلوبایتم في ھذ:الحلقيالأسلوب1.

المیزة التي تتیحھا كلا المعماریتین، وھي ان معظم الدورات تشترك في التصمیم ذاتھ وذلك من خلال تنفیذھا لعملیات 
. [2]تصمیم المعماریة بأكملھا بالاعتماد على تنفیذ دورة واحدة فقطإمكانیةحسابیة متشابھھ، وھذا یتیح 

كل دورة من باعتبار، وذلك الأنابیبیتم تنفیذ المعماریة بالاعتماد على تقنیة خط الأسلوبھذافي:الأنابیبخط أسلوب2.
.[2]الأنابیبعبارة عن مرحلة من مراحل تقنیة خط AESالـ دورات 

، ولكن على أیضاالأنابیببالاعتماد على تقنیة خط الأسلوبیتم تنفیذ المعماریة في ھذا : المجزئالأنابیبخط أسلوب3.
تجزئة الدورة إمكانیةمع الأنابیبتقنیة خط فك التشفیر تمثل مرحلة من مراحلأواعتبار ان كل مرحلة من مراحل التشفیر 

. [2]مراحل جزئیةإلى

المصممة المعماریات7-
تتكون الصورة كحالة دراسة. لبیان كفاءة الخوارزمیتین المقترحتین في الزمن الحقیقي سیتم اخذ الصورة والفیدیو 

لكم الھائل من ي یجب استخدام تقنیات معینة لھا القابلیة على التعامل مع ھذا االمن عدد ھائل من النقاط الصوریة وبالت
من عدد كبیر من المھام المكونةلكفاءتھا في معالجة البیانات الأنابیباعتماد تقنیة خط ، لذلك فقد تم البیانات المتدفقة

بین حجم البیانات الكبیر فأن الصور تمتاز بوجود نسبة ترابط كبیرهإلىبالإضافة. )5(كما تم ذكره في القسم المتتالیة
لھا، وبالتالي فأن من الضروري فك الترابط الموجود لزیادة قوة التشفیر. یتم حل ھذه المكونةالمتجاورة النقاط الصوریة 

إضافتھ إلى المعماریة المصممة بطریقة معینة سیتم ) والذي یتم PRSGمولد تسلسل شبھ عشوائي (باستخدامالمشكلة 
، وذلك عن طریق تجزئة الصور المراد المقترحینCTRـونمط الECBـیتم في ھذا البحث تنفیذ نمط الذكرھا لاحقاً. 

الـ. یمكن تنفیذ نمط AESـمع حجم كتل خوارزمیة الیتلاءمبت وھو ما 128مكونة منكتل كل كتلة إلىتشفیرھا 
)ECBو ((CTR)(تشفیر)السابقة.على ناتج الكتلةالحالیةالكتلة بشكل متوازي وذلك لعدم اعتماد معالجة

الأولىالمعماریة المقترحة 1.7
)، بعد دخول 8الخوارزمیة المقترحة كما موضح في الشكل (إلىبیانات الصورة إدخالفي ھذا المقترح یتم 

مع الاحتمالات المولدة بواسطة مولد التسلسل شبھ العشوائي وبالتالي یتم التخلص من XORالبیانات یتم دمجھا بعملیة 
كل ناتج من العملیة إدخالبعد ذلك یتم الترابط بین النقاط الصوریة )التي یتمیز بھا ھذا النوع من البیانات (الأولىالمشكلة 

clk

O/PI/P

St
ag

e 1

St
ag

e 2

St
ag

e K

La
tc

h

La
tc

h

La
tc

h

La
tc

h

La
tc

h



تنفیذ توازي خط الأنابیب لنظام تشفیر مبني باستخدام خوارزمیة معیار التشفیر المتقدمداؤد: 

50

وتحقیق المعالجةعملیةلتقلیل الزمن اللازم لالأنابیبوذلك باستخدام  تقنیة خط AESخوارزمیة الـإلىأنيالسابقة وبشكل 
الذي كانت علیھ لتكوین الصورة التسلسلترتیبھا بنفس إعادةكتلة یتم تشفیرھا یتم الزمن الحقیقي. في نفس الوقت فأن كل 

الدمج الذي یتم أنمع ملاحظة فك التشفیر معماریة إلىإدخالھافي حالة فك التشفیر فان الصورة المشفرة یتم أماالمشفرة .
. AESمع مولد التسلسل شبھ العشوائي یتم بعد خوارزمیة فك التشفیر للـ 

الأولىعمل المعماریة المقترحة آلیة) : 8الشكل (

المعماریة المقترحة الثانیة2.7
إمكانیةیضاً وبالتالي أ، یتیح ھذا النمط أمكانیة التنفیذ بشكل متوازيCTRـیتم استخدام نمط الفي ھذه المعماریة

AESـیتم في ھذا النمط استخدام خوارزمیة التشفیر في عملیة فك التشفیر، تقوم خوارزمیة ال.الأنابیباستخدام تقنیة خط 
(الصورة) كما في المعماریة السابقةالأصليولیس النص ،الخوارزمیةإلىإدخالھفي ھذا النمط بتشفیر العداد الذي یتم 

. یتم اختیار العداد لكي یقوم XORبعملیة الأصليعملیة التشفیر للعداد یتم دمج الكتلة المشفرة بالنص إجراء، بعد [13]
قیمھ عشوائیة في كل حالة بإعطاءقیم مختلفة في كل حالة، في المعماریة المقترحة یتم استبدال العداد لكي یقوم بإعطاء

وذلك لزیادة قوة ة) مع ضرورة عدم تكرار الاحتمالات المولد9(وذلك لغرض زیادة قوة التشفیر كما موضح  في الشكل
التشفیر .
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عمل معماریة التشفیر وفك التشفیر المقترحة الثانیةآلیة) : 9الشكل (

النتائج 8-
نتائج التنفیذ المادي1.8

. من الشكل ISE 14.2برنامجباستخدامSpartan 6 (xc6slx16)تم تنفیذ المعماریتین المقترحتین على رقاقة 
الأنابیب) یمكن ملاحظة النتائج التي تم الحصول علیھا من خلال المخطط الزمني الموضح فیھ استخدام تقنیة خط 10(

تتیح فإنھا كمیة الموارد التي تم استخدامھا أماوالتي تظھر فیھ الكتل المشفرة تباعاً وذلك بعد تدفق المھام بشكل متتابع. 
. )1في الجدول (إدراجھاذكورة والتي یمكن على الشریحة المتركیب التصامیمإمكانیة
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و الثانیة  .الأولىن المقترحة ینتائج المحاكاة للمعماریت) : 10الشكل (

) : یوضح كمیة الموارد المستخدمة لبناء المعماریتین1جدول (

التنفیذ البرمجينتائج2.8
، وذلك في ھذا القسم یتم توضیح للنتائج التي تم الحصول علیھا من خلال التنفیذ البرمجي للمعماریات المنفذة مادیاً 

في برنامج m-fileعملیة المعالجة علیھا والتي تمت من خلال استخدام إجراءلغرض النوع صورة رمادیةباستخدام
Matlab .والصور المشفرة بالمعماریتین المقترحتینالأصلیة) یمكن ملاحظة الصورة 11الشكل (في.

-الأصلیةیمثل الصورة –A:   (11)الشكل B , الأولىصورة مشفرة بواسطة المعماریة المقترحة,C– صورة
مشفرة بواسطة المعماریة المقترحة الثانیة  

الإحصائينتائج التحلیل 1.2.8
- نتائج قوة الترابط والانتروبي للمعماریات المصممة 1

یتم في ھذا القسم استعراض مجموعة من النتائج التي تم الحصول علیھا من تنفیذ المعماریات المصممة والتي 
یلاحظ من خلال الجدول عامل ).2في الجدول (إدراجھاتمثل اختبارات قوة التشفیر للصور التي تم معالجتھا،  والتي یمكن 

إلى حساب الانتروبي لكل صورة تم استخدامھا، كما یمكن إضافةي الترابط بین نقاط الصورة بالمستوى الأفقي والعمود
عامل الترابط من خلال تقلیل الترابط بین النقاط الصوریة وذلك عند استخدام مولد التسلسل شبھ في التحسنملاحظة 

Device Utilization Summary (estimated values)
Logic Utilization Used/ENC1/

ENC2/DEC2
Used/
DEC1

Available Utilization/ENC1
/ ENC2/DEC2

Utilization/
DEC1

Number of Slice Registers 6874 10,946 18224 37% 60%
Number of Slice LUTs 5307 6,904 9112 58% 75%

Number of fully used LUT-FFpairs 3308 5,669 8873 37% 65%
Number of Block RAM/FIFO 1 1 32 3% 3%

Maximum Frequency 158.234 MHz
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ن (زیادة) الانتروبي والتي تعتبر مقیاس للعشوائیة، حیث تكون الانتروبي مساویة تحسالملاحظة بالإضافة إلى،العشوائي
.یمكن عندما تكون عشوائیة بالكاملللصفر عندما تكون الصورة مكونة من تدرج رمادي واحد وأعلى ما 

.) : قیاس قوة الترابط والانتروبي 2الجدول(

للمعماریات المصممة )Histogramالمدرج التكراري (نتائج 2
كحالة دراسة التي تم أخذھا للصورة المدرج التكراريوالتي تمثل الأشكالمجموعة من إدراجفي ھذا القسم یتم 

من ناحیة انتظامھا، ففي حال الأشكالة بین ، وذلك من خلال المقارن) 12بحیث یمكن ملاحظة النتائج بوضوح في الشكل (
. الأصلیةتكون منتظمة مقارنة مع الصورة الأشكالمعماریات التشفیر المقترحة فان استخدام

لمجموعة من الصورالمدرج التكراري) : 12الشكل (

Entropy
value

Correlation AnalysisImage
HorizontalVertical

الصورة الأصلیة6.49710.978070.96528
7.99710.000567670.0072677ECB
1المقترحة 7.99690.00074783-0.0026851
7.9969-0.00232040.00023802CTR
2المقترحة 7.99740.0019987-0.00018942

الصورة الأصلیة

صورة مشفرة بواسطة المعماریة المقترحة الأولى

صورة مشفرة بواسطة المعماریة المقترحة الثانیة  
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قیاس الأداء9-
64)صورة بحجم كن حساب الزمن المستغرق لتشفیر یم x Time. ) 2المعادلة (باستخداملكلا المعماریتین وذلك (32 of Pipeline(Image) = = (( − 1) ∗ ) + … … (2)

: B128وتساويعدد الكتل التي یتم معالجتھا .
P 19وتساويإخراج: عدد النبضات خلال كل.
R: 221وتساوي الأولىعدد النبضات اللازمة لتشفیر الكتلة.
F 158.234ویساوي: التردد المستخدم MHz.( )={ [ ( ( (32*64) / 16 ) -1) *19] +221} /158.234 MHz

= 16.64 µs
)أما التسارع =) .3فیمكن حسابھ وفق المعادلة (( − … … (3)∵ − = ∗ … … (4)− ( ) = 128 ∗ 221158.234 = 178.77 μ∴ = 178.7716.64 = 10.74

الزمن اللازم الحقیقي وان الزمن المستغرق اقل بكثیر منمن الملاحظ ان كلا المعماریتین تم تنفیذھا وفق متطلبات الزمن 
)لمعالجة الفیدیو ≤ 33ms تطبیق كلا المعماریتین على الصور الفدیویة .بالإمكانلذلك (

الاستنتاجات 10-
ECBبالمقارنة مع المعماریتین القیاسیتین (معماریتین وذلك لغرض زیادة قوة التشفیر الفي ھذا البحث تم اقتراح 

, CTR(تستخدم خوارزمیتین مختلفتین تماماً تستخدم الأولىد المستھلكة فتم استنتاج ان المعماریة ر، أما من ناحیة الموا
الأولى للتشفیر والأخرى لفك التشفیر وبالتالي فأنھا تطلب تركیب الخوارزمیتین على الشریحة لغرض جعل الشریحة قابلة 

حالة المعماریة المقترحة الثانیة فأنھا تتیح استخدام خوارزمیة التشفیر في فك التشفیرعلى التشفیر وفك التشفیر، أما في
تركیب خوارزمیة التشفیر على الشریحة والتي ستقوم بدورھا بالتشفیر وفكھ ولكن لیس في آن واحد إمكانیةوبالتالي 

ن الحقیقي فأن كلا المعماریتین تم تنفیذھما ضمن بالنسبة للتنفیذ في الزمأما. للتنفیذوبالتالي اختصار الموارد اللازمة 
متطلبات الزمن الحقیقي .  
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